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OGGETTO:  AGENZIA DELLE ENTRATE E CIRCOLAZIONE DI FALSE MAIL A SUO NOME PER
TENTATIVI DI FRODE INFORMATICA
COMUNICATO DEL 22 SETTEMBRE 2020

Sono in corso nuovi tentativi di “phishing” (frode informatica) a danno degli utenti attraverso
mail che sembrano riconducibili all'Agenzia delle Entrate.

A comunicarlo € la stessa Amministrazione finanziaria con "accluso comunicato stampa del 22
settembre scorso, nel quale invita i contribuenti a cestinare immediatamente le mail che
riportino nell'intestazione la dicitura "Il Direttore dell'’Agenzia" o "GCli organi dell'Agenzia" e
che, nel testo, invitino a prendere visione di documenti contenuti in un archivio allegato per
verificare “alcune incoerenze” emerse “dall’esame dei dati e dei saldi relativi alla Divulgazione
delle eliminazioni periodiche Iva”.

Tali messaggi non provengono dall'’Amministrazione finanziaria bensi costituiscono il tentativo
di installare un ‘“malware” (ossia un software che, una volta eseguito, danneggia il
funzionamento e la sicurezza del sistema operativo) sui dispositivi dei destinatari, anche allo
scopo di acquisire successivamente informazioni riservate.

Viene pertanto raccomandato agli utenti di verificare sempre con attenzione i messaggi di
posta elettronica ricevuti e qualora appaiano sospetti (soprattutto se da mittenti sconosciuti)
di non aprire gli allegati o seguire i collegamenti presenti nel testo.
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In circolazione false email a nome dell'Agenzia

Non aprire gli allegati e cestinare immediatamente

Sono in corso nuovi tentativi di phishing a danno degli utenti attraverso email che sembrano
essere riconducibili all'Agenzia. L'Agenzia € estranea a tali messaggi ed invita gli utenti a
cestinare immediatamente messaggi di posta elettronica che riportano nell'intestazione la
dicitura “IL DIRETTORE DELL'AGENZIA" o "GLI ORGANI DELL'AGENZIA" e che, nel testo,
invitano a prendere visione di documenti contenuti in un archivio allegato per verificare
‘alcune incoerenze” emerse "dall'esame dei dati e dei saldi relativi alla Divulgazione delle
eliminazioni periodiche lva“. Le emall, infatti, non provengono dall’Agenzia, ma costituiscono
Il tentativo di installare un malware sui dispositivi dei destinatari anche allo scopo di
acquisire successivamente informazioni riservate. Di seguito due esempi di questi messaggi:

IL DIRETTORE DELL'AGENZIA DELLE ENTRATE

From:
To:-

Date: Mon, 21/09/2020 04:43
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Gentile contribuente,

dall'esame dei dati e dei saldi relativi alla Divulgazione delle eliminazioni periodiche Iva, da lei mostrate per Il trimestre 2019,
risultano emerse alcune incoerenze.

Le spiegazioni relative alle sconvenienze riscontrate sono disposti nel "Cassetto fiscale" (sezione I'Agenzia) accessibile

dal sito internet dell'Agenzia delle Entrate (www.agenziaentrate.gov.it) e in versione completa nell'archivio allegato alla presente
e-mail.

Password : agenzia

La presente e-mail é stata riprodotta automaticamente , pertanto la preghiamo di non effettuare I'inoltro a questo recapito di posta
elletronica.




Gli organi dell'Agenzia delle Entrate

From:
To: -
Date: Mon, 21/09/2020 04:16

comunicato2 726.xlis
Sha256: 0247b15¢88e81e6106f0bd3b257d424b96dd8c27f7035c¢8d2b4db33d608f4af2 @

Gentile contribuente,

dall'esame dei dati e dei liquidazioni relativi alla Divulgazione delle eliminazioni periodiche Iva, da lei mostrate per Il trimestre 2019,
sono emerse alcune incoerenze.

Le spiegazioni relative alle sconvenienze riscontrate sono disponibili nel "Cassetto fiscale" (sezione I'Agenzia) accessibile

dal sito internet dell'Agenzia delle Entrate (www.agenziaentrate.gov.it) e in versione completa nell'archivio incluso alla presente
e-mail.

Password : agenzia

La presente e-mail é stata generata automaticamente , pertanto la preghiamo di non rispondere a tale recapito di posta elletronica.

L'Agenzia raccomanda ai contribuenti di verificare sempre attentamente | messaggi ricevuti
e, se questi appaiono sospetti, soprattutto se i mittenti sono sconosciuti, di non aprire gli
allegati o seguire i collegamenti presenti nelle mail (anche per evitare danni ai propri pc,
tablet e smartphone) e cestinarli. Inoltre, precisa che non vengono mai inviate per posta
elettronica comunicazioni contenenti dati personali dei contribuenti. Le informazioni
personali sono consultabili esclusivamente nel Cassetto fiscale, accessibile tramite I'area
riservata sul sito dell’Agenzia delle Entrate.

Roma, 22 settembre 2020
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