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OGGETTO: CCIAA DELLA ROMAGNA
FIRMA DIGITALE REMOTA

La Firma Digitale Remota consiste in una tecnologia innovativa, facile
da usare e sicura, composta da un certificato di Firma digitale che risiede
presso un server sicuro del Certificatore HSM (“Hardware Security
Module”) e un dispositivo OTP (One Time Password) fruibile attraverso
smartphone, che permette al titolare di autenticarsi con le proprie
credenziali e di firmare i propri file da una qualsiasi postazione connessa
a internet. Le OTP (password dinamiche) sono considerate il sistema piu
sicuro per 1’accesso ai sistemi informatici e vengono generate e distrutte
direttamente all’interno dei dispositivi OTP. Trattandosi di password
momentanee (scadono alcuni secondi dopo essere state generate) non &
necessaria la loro memorizzazione, eliminando di conseguenza 1
problemi e i rischi relativi all’utilizzo delle tradizionali password
statiche.

Con la Firma Digitale Remota ¢ possibile:

e apporre Firme Digitali senza dover installare Hardware dedicato,
eliminando le problematiche connesse all’utilizzo dei dispositivi
(Lettori, Smart Card e Token USB);

e sottoscrivere digitalmente documenti informatici con effetti
analoghi alla firma digitale apposta tramite carta CNS e in
condizioni di massima sicurezza;

e disporre in ogni momento e in ogni luogo della propria Firma
Digitale su diversi ambienti (Windows, Mac, Linux)
semplicemente installando il Software predisposto dal
Certificatore;

e apporre la Firma Digitale con diverse modalita:

o dalle applicazioni client di firma del Certificatore,
attraverso il PC;

o dalle App Android e IOS del Certificatore, attraverso uno
smartphone o un tablet;

o via Internet, limitatamente ai servizi camerali che lo
prevedono.

L’apposizione di una Firma Digitale Remota su un documento
garantisce:
= Autenticita: il firmatario corrisponde effettivamente all'utente
che dichiara di essere;
= Integrita: indica che il contenuto non ¢ stato modificato o
manomesso da quando ¢ stato firmato digitalmente;
= Non ripudiabilita: impossibilita nel disconoscere il contenuto del
documento.




CONFIMI ROMAGNA NEWS N. 23 DEL 27/11/2019 CREDITO E FINANZA

Dal 25 settembre 2019 per ottenere la Firma Digitale Remota &
necessario recarsi presso una delle sedi della Camera di Commercio
della Romagna richiedendo preventivamente un appuntamento tramite
procedura on-line all’indirizzo:
wWww.romagna.camcom.it/appuntamenti-carte

Per poter richiedere la propria Firma Digitale Remota & necessario essere
in possesso di un dispositivo CNS con firma digitale rilasciato dal
sistema camerale e in corso di validita.

In caso di mancato possesso di un dispositivo CNS con firma digitale
rilasciato dal sistema camerale, il richiedente potra richiedere la Firma
Digitale Remota contestualmente al rilascio di un dispositivo di Firma
digitale.

La generazione del certificato avviene durante la fase di attivazione della
Firma Digitale Remota e ha una durata di due anni che decorrono a
partire dalla data stessa di attivazione.

Il richiedente dovra presentarsi personalmente (non sono ammesse
deleghe a terzi) presso lo sportello della sede camerale previo
appuntamento fissato tramite procedura online all’indirizzo:
www.romagna.camcom.it/appuntamenti-carte munito di:
® (NS rilasciata dalla Camera di Commercio in corso di validita;
se non si ¢ in possesso di un dispositivo CNS sara possibile il
rilascio allo sportello di un dispositivo di Firma digitale in
abbinamento alla Firma remota al costo di euro 40,10 (smart-
card) oppure di euro 85,10 (Token Usb) e di euro 10,00 per la
Firma remota;
¢ un documento originale d'identitd ovvero di un documento di
riconoscimento equipollente in corso di validita (Carta d'identita,
Passaporto, Patente di guida, ecc);
e permesso di soggiorno in corso di validita (solo per cittadini
extracomunitari);
e codice fiscale;
¢ indrizzo di posta elettronica (non PEC) necessaria per tutte le
comunicazioni provenienti dall’Ente Certificatore;
¢ uno smartphone con rispettivo numero di cellulare (necessario
durante la successiva fase di attivazione e sempre indispensabile,
come strumento di autenticazione, nel momento dell'apposizione
della firma).

Sito web della CCIAA della Romagna:
https://www.romagna.camcom.it/identita-digitale-spid-cns-firma-
digitale-e-remota/firma-digitale-remota/index.htm?ID D=168

L’Area Credito e Finanza dell’ Associazione (Dott. Claudio Trentini —
cell. 348/7053539 — email: trentini @ confimiromagna.it) ¢ a disposizione
delle aziende per fornire eventuali chiarimenti.




